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* 国際 的 な 刑事 法 の サイ バー 分 野 で の 再編 成 。 

< ユー ザー の デー タ に アク セス し 共有 する た め の 国 
境 を 越え た 警察 の 監視 権限 の 強化 。 

* こ れ ら の 実現 の た め に 各国 の 国内 法 の 改正 な ど を 
義務 づけ る 。 

* 条 約 の 事務 局 は 国連 楽 物 犯 罪 事務 所 ( UNODC ) 

*2024 年 初頭 に 成立 を 目指 す 。 


・2617 年 19 月 ロシア 連邦 は 国連 総会 に 「 サ イ バ ー 犯 罪 と の 闘い 
に お ける 協力 に 関す る 国連 条約 」 の 草案 を 含む 書簡 を 提出 。 


*2019 年 11 月 ベラ ルー シ 、 カ ン ボ ジア 、 中 国 、 イ ラン 、 ミ ニャン 
の 0 証 NR lsilkeal 還 ls 
唱 し た 、 サ イ バ ー 犯 罪 と 闘う た め の 国 際 条 約 を 制定 する 決議 
和楽 が 国連 総会 で 可決 

・2019 年 12 月 国連 総会 は 、 犯 罪 目 的 の 情報 通信 テク ノロ ジー の 
使用 に 対抗 する こと に 関す る 国連 条約 を 起草 する た め の 特 別 
四 ( AHC ) を 設置 する 決議 を 採択 (条約 策定 の 実務 的 作業 
開始 ) 


*・ コ ロナ で 作業 が 延期 され る 一 方 で 、 人 権 団 体 な どか ら 、 条 約 
制定 へ の 危 慣 が 表明 され る 。 (26021 年 1 月 Human Rights 
Watch 「 世界 で 最も 抑圧 的 な 政府 を 支持 者 と する … こ の 構想 は 
深刻 な 人 権 問 題 を 提起 する も の で ある 」) 

* 2621 年 5 月 AHC 設 立 総 会 。 166 力 国 以 上 の 代表 が 交渉 の 概要 と 
亡 法 に 合意 。 AHC は 、2022 年 か ら 少 な く と も 6 回 、 そ れ ぞ れ 169 
日 間 の 交渉 会 合 を ニュ ー ヨ ー ク と ウィ ー ン で 開催 する こと を 
2KI0 の NGNUIES 


*・ AHC の 意思 決定 方 法 に 批判 が 出さ れる 。 ロ シア は 単純 過半 数 
を 。 ブ ラジ ル は 3 分 の 2 以上 の 代表 の 承認 を 得る よう 委員 会 に 
要求 する 修正 案 を 提出 。 ブ ラジ ル 案 が 可決 され る 。 


・AHC の 作業 に 参加 する 代表 者 の リス ト を 承認 。 加盟 国 は 、 関 連 
する 学術 機関 、 民 間 部 門 、NGO(EFF、Eticas、Red en Pefensa 
de los Perechos Pigitales、Global Partners 
Dig1ital、Hiperderecho、 Instituto Panameno de Perecho y 
Nuevas Tecnologias な ど や Privacy International、Human 
Rights Watch、Perechos PDigitales な ど 、ECOSOC 協 議 資格 を 
持つ NGO) の 参加 が 承認 され る 。 


・ 2621 年 12 月 EFF、Human Rights Watch、 お よび 56 の 国 、 地 


域 、 あ る い は 世界 で 機能 する 1900 を 超え る 団体 や 学識 経験 者 
は 、 書 簡 で AHC の メン バー に 対し 、 人 権 保護 が 最終 的 な 成果 物 
に 確実 に 組み 込ま れる よう 要請 (JCA-NET も 参加 )。 「 人 権 を 保 
護 す る た め に は 、 サ イイ バー 犯罪 に 関す る いか な る 条約 も 、 そ 
の 範囲 を 后 く し て お く こ と が 不可 欠 で ある 」 と 強調 。 
2622 年 2 月 AHC の 最初 の 公式 会 合 が ニュ ー ヨ ー ク で 16 日 間 開 か 
れ 、 交 渉 が 始ま る 。 何 が 「 サ イ バ ー 犯 罪 」 を 構成 する の か 、 
条約 は どの 範囲 まで カバ ー す る の か に つい て 、 コ ン セ ン サ ス 
MIGNUUSKey 着 旧 用 


2622 年 5 月 ウィ ー ン で 第 2 回 交渉 セッ ショ ン 開 催 EFF、 
Privacy International、 お よび Human Rights Watch は 、 条 約 に 中 桜 的 な 
サイ バー 犯罪 の み を 盛り 込み 、 過 度 に 広範 な 規定 を 避け る こと の 重要 性 
を 強調 する 声明 を 提出 


2622 年 6 月 一 部 の 国連 加盟 国 が へ イト スピ ー チ 、 過 激 主 義 、 テ ロリ ズム 


と 韻 う た め の 曖 昧 な 条項 を 提案 


・ ヨル ダン 条約 案 を 使用 し て 、" 情 報 ネ ットワーク や ウェ ブサ イト を 使用 し た ヘイ トス 
ビー チ や 宗教 や 国家 を 傷 辱 する 行為 "を 犯罪 化す る こと を 提案 


・ エジプト “争い 、 扇 動 、 憎 悪 、 人 種差 別 の 拡散 “禁止 を 求め る 。 

・ ロシア 、 ベ ラル ー シ 、 ブ ルン ジ 、 中 国 、 ニ ニカ ラグ ア 、 タ ジ キ ス タン 共同 で 、 曖 昧 に 定義 
され た 過激 主義 関連 行為 を 含む び 、 さ ま ざ ま な コン テン ツ の 犯罪 化 を 提案 

・ 人権 団体 が 表現 の 自由 を 著しく 危険 に さら す 可 能 性 が ある と 批判 


・ 2622 年 8 月 第 3 回 会 台 


EU は 、 こ の 条約 は 、 重 大 犯罪 だ け で な く 捜 査 中 の あら ゆる 犯罪 の 証拠 収集 

に お ける 国際 協力 の 基礎 と な る べき と 主張 。 こ れ は 押収 評議 会 の ブダ ペ ス 
ト 条 約 ( サ イ バ ー 犯 罪 ) の 規定 に 基く 。 

ブラ ジル と ロシア は 捜査 協力 に 「 民 事 ・ 行 政 」 事 件 、 定 義 さ れ て いな い 

「 不法 行為 」 に 関す る 捜査 や 訴追 が 含ま れる 可能 性 

・ 2622 年 11 月 条約 草案 で ある 統合 交渉 文書 (CND ) を 発表 

・ 2622 年 12 月 第 4 回 会 合 NG6O な ど 人 権 団体 が 共同 で 「 サ イ バ ー 犯 罪 条 約 策 
定 国連 アド ホッ ク 委 員 会 (第 4 回 ) へ の 公開 書簡 」 を 公表 し 、CND に 言論 
表現 の 自由 を 侵害 する 堆 れ が ある と 批判 (JCA-NET も ) 

https : //Www . ]ca. DC . OrTg/]ca-net/ ]a/node/252 ER 


・2623 年 1 月 第 4 回 会 合 何 を 犯罪 と し て 条約 の 対象 に する の か 
に つい て 、 議 論 が 集中 。 争点 と な る 部 分 に つい て は 、NGO な ど 
部 外 者 を 排除 し た 非 公開 非 公 式 の 会 合 で の 討 に 移行 する 。 

省 点 と な っ た 犯罪 と し て は 、 著 作 権 侵害 、 自 殺 の 奨 乱 ま た は 

要 、 破壊 活動 の 扇動 、 テ ロリ ズム 、 過 激 主義 、 礎 薬 密売 な ど 
どの よう に 定義 すべ きか が 統一 的 な コン セン サス が 得 ら れ て いな 
い 行 為 を 幅広 く 力 バ ハー。 

手続 き 上 の 措置 と 法 執 行 に つい て は 、 コ ン テ ン ツ の 傍受 、 リ ア 
ル タ イ ム の 傍受 、 保 存 コ ン テ ン ツ と トラ フィ ッ ク デ ー タ の 収 
集 、 電 子 証拠 の 管理 な ど に 関す る 条文 が 最も 争点 と な る 。 


し て は な ら な い 。」 


・2023 年 3 月 国際 刑事 警察 機構 (イン ター ボー ル ) が 刑事 共助 条 
約 (MLAT ) の 有効 性 に 疑問 を 提起 。 インター ポー ル は 「 双 六 
性 」 規 定 を 外す べき だ 、 と いう 立場 。「 民 間 企 業 が 保有 する 
通信 記録 の 保全 や 、 基 本 的 な 加入 者 情報 、 ト ラフ ィ ッ ク 、 コ 
ン テ ン ツ デ ー タ の 要求 は デー タ を 保有 する 国 に よっ て 証拠 
基準 が 異な る 」 と いう の が その 理由 。 
NGO な どか ら の 反語 「 国 家 が 法 執 行 目的 で 協力 を 求め る 場 
合 、 双 禄 性 の 原則 が 適用 され る べき で ある 。…… 私 た ち は 、 
っ され た 情報 に 対す る 外国 か ら の 要請 
な 、 週 信 富 加 に 関 合 る 引 邊 の 和光 隔 規 釧 定 癌 局 全 信人 め に 名 用 


・ 対 象 犯罪 私 た ち は [ コン ピュ ー タ ー シ ス テム ] [情報 通信 テ 
クノ ロジ ー 機 器 ] を 使用 する こと で 、 テ ロリ ズム 、 人 身 売 
買 、 移 民 の 密入国 、 銃 器 、 そ の 部 品 、 構 成 部 品 、 弾 薬 の 不正 
明 造 と 密売 、 礎 楽 の 密売 、 文 化 財 の 密売 に 関す る 犯罪 を 含む 
eo 速度 、 範 囲 に 多大 な 影響 を 与え る こと を 懸 
党 す る 

・ 適 切な 法律 を 採用 し 、 共 通 の 刑法 犯罪 と 手続 権限 を 確立 し 、 
国内 、 地 域 、 国 際 レ ベル で この よう な 活動 を より 効果 的 に 防 
止 し 、 撲 滅する た め の 国 際 協 力 を 促進 する 


La 
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・ 機器 の 不正 使用 
・。 コ ンピュータ 関連 偽造 
・ コン ピュ ー タ 関連 の 禄 人 ま た は 詐 黄 
・ オン ライ ン の 子ども の 性 的 虐待 また は 性 的 搾取 の 素材 に 関す る 犯罪 
・[ コ ンピュータ ・ シ ステ ム ] [情報 通信 テク ノロ ジー 機器 ] 通 じ た 性 的 目的 の 子ども へ の 勧誘 
・ 親密 な 画像 の 非 同 意 的 拡散 
・ 犯罪 収益 の 洗浄 


実際 は 上 記 以 外 の 事案 に も 適用 され る ? 
第 17 条 そ の 他 の 国際 条約 に 関す る 犯罪 
細 約 国 は 、 適 用 され る 国際 条約 及び 国際 議定書 に 従っ て 定め ら 
れる 犯罪 が 、[ コン ピュ ー タ ・ シ ステ ム ] [ 情報 通信 技術 装 
置 ] を 使用 し て 行わ れる 場合 に も 適用 され る こと を 確保 する た 
め に 必要 と され る 立法 その 他 の 措置 を 採用 する も の と する 。 


人 [ コン ピュ ー タ ・ デ ー タ ][ デジ タル 情報 ] の 迅速 な 保 


1. 各 締 約 国 は 、 特 に 、[ コ ンピュータ ・ デ ー タ ] デ ジタル 情報 ] が 紛 
失 又 は 改変 に 対し て 特に 肛 弱 で ある と 信じ る に 足り る 根拠 が ある 場 
UE 証し 5 2 クト Eye 由記 2 回 と し a/ 
イス ] を 用 いて 保存 され た トラ ヒッ ク ・ デ ー タ を 含 ず 特定 の [コン 
ビュ ー タ ・ デ テ データ] デジ タル 情報 ] の 迅速 な 保全 を 所 管 官 庁 が 命じ 、 
又は 同様 に 得る こと が で きる よう に する た め に 必要 と され る 立法 措 
置 そ の 他 の 措置 を 採用 する も の と する 。 

迅速 な 保全 と は 裁判 所 の 令状 な どの 手続 き を と ら な い 措 置 を 含む ? 


ー タ 保存 の 強制 


・ 貫 約 国 は 、 権 限 の ある 当局 が その 開示 を 求め る こと が で きる よう に 
する た め に 必要 な 期間 、 最 大 96 日 間 ま で 、 そ の [コン ピュ ー タ ・ 


デー タ ][ デジ タル 情報 ] の 完全 性 を 保存 し 維持 する こと を その 者 


に 義務 付け る た め に 必要 な 立法 措置 を 採 る も の と する 。 


・ 各 細 約 国 は 、 保 存 さ れ た [コンピュー タ ・ デ ー タ ダ タダ ][ デジ タル 情 
IM 速 な 保存 に 関す る 条 の 規定 に 基づい て 保存 され る べき トラ 

ヒッ ク ・ デ ー タ に 関し て 、 そ の た め に 必要 と され る 立法 措置 及び そ 
の 他 の 措置 を 採用 する も の と する 。 


プロ バイ ダー は 業務 に 不要 と な つっ た デー タ を すみ や か に 削除 する こ 
DU ここ コ ( s 0 の OUEV の 0 
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プロ バイ ダー な どの 技術 者 へ の 協力 義務 

特定 の [コン ピュ ー タ ・ シ ス ス テム] 情報 通信 技術 デバ イス ] 又 は その 
一 部 を 捜索 し 、 又 は 同様 に アク セス する 場合 で あっ て 、 捜 索 さ れる 
[コン ピュ ー タ ・ デ ー タ ][ デ ジタル 情報 ] が 自国 の 領域 内 の 他 の [コン 
ビュ ー タ ・ シ ステ ム ]] 情 報 通 信 技 術 デ バイ ス ] 又 は その 一 部 に 保存 さ 
れ て お り 、 か つ 、 こ の よう な デー タ が 最初 の シス テム か ら 適 法 に ア 
クセ ス 可 能 で あり 、 又 は 最初 の シス テム か ら 人 入手 可 能 で ある と 信じ 
る に 足り る 根拠 が か ある と き は 、 当 該当 局 は 、 他 の [コン ピュ ー タ ・ シ 
ステ ム ] 情 報 通信 技術 デバ イス ] へ の アク セス を 得る た め の 捜 索 を 迅 
速 に 実施 する こと が で きる よう に する た め に 必要 な 立法 措置 を 講ず 
る 


コン テン ツ の 傍受 

各 綿 約 国 は 、 国 内 法 に よっ て 決定 され る 重大 な 刑法 犯罪 の 範囲 に 関 
し 、 自 国 の 権限 の ある 当局 に 以下 の 権限 を 付与 する た め に 必要 と さ 
れる 立法 その 他 の 措置 を 採用 する も の と する 。 


現行 の 日 本 の 盗聴 法 の 対象 犯罪 の 条件 を 大 幅 に 越え る こと に な る 。 

恵 法 21 条 に 完全 に 抵 人 航 す る 

tiRO 人 2 
3 

② に 検閲 は 、 こ れ を し て は な ら な い 。 通信 の 秘密 は 、 こ れ を 侵し て 

人 二 NSMSNIUI 


コン テン ツ の 傍受 
サー ビス プロ バイ ダー に 対し 、 そ の 既存 の 技術 的 能力 の 範囲 内 で 強 
il 

Gi) 当該 締約 国 の 領域 内 に お いて 技術 的 手段 の 適用 を 通じ て 収集 
し 、 又 は 記録 

Gi) 権限 の ある 当局 に 協力 し 、 コ ンピュータ ・ シ ステ ム ]] 情 報 
通信 テク ノロ ジー 機器 ] を 用 いて 送信 され る 、 そ の 和 領域 内 の 特定 通信 
の コン テン ツ ・ デ ー タ を リア ル タ イ ム で 収集 また は 記録 に 協力 する 


頻出 する 「 迅 速 な 」 と いう 言葉 が 意味 する も の 

例え ば 

第 42 条 保存 され た [コンピ ュー タ ・ デ ー タ ] [ デジ タル 情報 ] の 迅速 な 保 
第 43 条 保存 され た トラ ヒッ ク ・ デ ー タ の 迅速 な 開示 


その 含意 は 

・ 裁判 所 な ど 司 法 に よる チェ ッ ク を 要 し な いも の に する 

・ 「 双 罰 性 」 の 規定 な ど 、 国 際 的 な 調整 が 燃 雑 な 仕組 み を 回 避 す る 
・ 捜査 機関 に 強制 力 を も た せる 

・ プ ロバ イダ ー の プラ イバシー 保護 の 権利 を 弱め る 


と っ 


暫 避 


・ 対 象 と な る 犯 罪 と は 何 な の か 
・ イ ンタ ーネット な ど を 利用 し た 犯罪 を 幅広 く カ バー すべ き 
・ コ ンピュータ を ター ゲッ ト に し た 限定 され た 領域 の 犯罪 に 限定 すべ き 
・ 各 国 の 捜査 機関 な どの 権限 は 強化 され る 
・ 条約 に あわ せ て 国内 法 を 改悪 する ? 
・ プ ブラ イバシー や 人 権 に 配慮 し な い 国 の 規範 が 支配 的 に ? 
・ 通 信 の コン テン ツ へ の 捜査 機関 の 監視 の 手段 と 手続 き 
・ 裁判 所 な ど 司 法 の チェ ッ ク が 弱め られ る 
・ 他国 の 捜査 機関 に よる 自国 内 部 で の 捜査 力 が 拡大 する 
・ 言論 表現 の 自由 や 人 権 へ の ネガ ティ ブ な 影響 


・ 3-15 条 が 層 さ れ た 省 点 に な っ て いる 20 


意 法 に お ける 楽 約 の 位置 づけ 


| 第 九 十 八条 … こ の 憲法 は 、 国 の 最高 法規 で あつ て 、 そ の 条 規 に 反する 法 | 
律 、 命 令 、 語 勅 及び 国務 に 関す る その 他 の 行為 の 全部 又は 一 部 は 、 そ の 効 | 
カカ を 有 し な い 。 | 


② "日 本 国 が 締結 し た 条約 及び 確立 され た 国際 法規 は 、 こ れ を 誠実 に 遵守 
'9 る こと を 必要 と する 。 


定説 : 日 本 で も 「 確 立 さ れ た 国際 法規 」 ( 日 本 国 憲 ME 
変型 手続 が 無く て も 国内 法 と し て の 法 的 拘束 力 を 認め 


内 閣 と 国会 : 憲法 第 73 条 第 1 項 第 3 号 内 閣 は 、 他 の 一 Ns 定 ⑳⑩ 
事務 を 行 ふ 。... 条 約 を 締結 する こと 。 但し 、 事 前 に 、 時 青 に よ つ て は 事後 
| 陸 国会 の 承認 を 経る こと を 以 要 と する 。 


国連 サイ バー 犯罪 楽 約 に つい て は 国会 で 議論 され て いる の だ ろう か ? 


AHC 宛 に 日 本 政府 か ら 出 され た ドキ ュ メ ント 


第 1 回 会 合 2922/2/28-3/11 


https : //www . unodc . org/documents/Cybercr1ime/AdHocComm1ittee/First_sess1on/Comments/National_s 
ubmiss1on_JAPAN_AHC . pdf 


第 2 回 会 合 2022/5/30-6/16 


UBSU2MM2MMMSGRB2220UGNMBSAOMOUENEDMMNSAARGIMBEAUUNGRGASG2ONIGSSE33300282D3USSRNMGNANRG0 
・D 
第 3 回 会 合 2022/8/29-9/9 


https : //www . unodc . org/documents/Cybercr1ime/AdHocComm1ittee/Third_sess1on/Documents/Submiss1o 
ns/Japan.pdf 


第 4 回 会 合 2023/1/9-26 


UMS24200000M0J08SGBKE20MOSMUGOIGSIA2SMGMUG/3M2S22UUOUNSRG2 232 32386SUSUE270MADGMSSSEN 
D 


第 5 回 会 合 2023/4/11-21 提出 な し 
第 6 回 会 合 2023/8/21-9/1 提出 な し > 非 公式 会 合 グ ルー プ 5 の 議長 を 務め る 


AHC 宛 に 日 本 政府 か ら 出 され た ドキ ュ メ ント 
第 6 回 会 合 の な か の 非 公式 会 全 
*。 Coordinator"s statement in the Plenary (Group 5) 


nttps : //Www.unodc.org/documents/Cybercrime/AdHocCommittee/6th_Session/Inf 
ormals/Coordinators/AHC6_Coordinators_report_in_the_Plenary_Group_5.pdf 


。 Coordinator's proposal 


https : //www .unodc . org/documents/Cybercrime/AdHocComm1ttee/6th_Session/TInf 
ormals/Coord1inators/AHC6_Group_5_working_document. pdf 


朝日 :「 通 信 の 秘密 の 保護 」 に 制限 検討 … サ イ バ パー 攻撃 へ の 対処 、 
政府 が 強化 


https : //www . asahi . com/articles/ASR6R6W9YR6QUTFK016 .html 


「 サイバー 攻撃 へ の 対処 能力 を 強化 する た め 、「 通 信 の 秘密 の 保護 」 を 規 
定 す る 電気 通信 事業 法 な ど 複 数 の 法 改 正 を 政府 が 検討 し て いる こと が 分 

か っ た 。 来年 の 通常 国会 に も 関連 法 改 正 案 の 提出 を めざす 。 政府 は 今夏 以 
降 に 有識者 会 議 を 立ち 上 げ 、 年 内 を めど に 能力 強化 を めぐ る 課題 を 集中 的 
に 議論 する 方 針 だ 。 

"複数 の 政府 関係 者 が 明らか に し た 。 法 改 正 は 「 通 信 の 秘密 」 を 保障 する 
憲法 21 条 と の 兼ね 合い な ど 課 題 が 多い 。 海外 で の 攻撃 的 な サイ バー 活動 の 
走 非 の ほか 、 国 内 で は 政府 に よる 市 民 の 監視 に も つなが りか ね な いな ど 、 
議論 を 呼び そう だ 。」2023 年 6 月 23 日 アア 


NN 
、 級 

1 還 2  】 / | 欄間 

1 アイ ィ 凍 菩 | 

0 下 間 


* 条約 の 批准 に 反対 する 
・ 条約 の 内 容 に つい て 個別 に 介入 し て 、 よ り マ シ な 条約 を 目指 
= 


・ 静観 する 


ほとん どの 国際 Ne0 は 反対 で は な く 、 介 入 路 線 を 選択 し た 。 反 対し て つぶ す 
こと の 困難 を 想定 し て の こと か も し れ な い 。 し か し 、 日 本 の 場合 一 法 21 楽 
が あり 、 こ の 楽 文 を 尊重 する と すれ ば 、 朱 約 の 趣旨 その も の を 是認 で き な 
い 、 と いう 立場 を と る べき か も し れ な い 。 し か し 、 こ うし た 立場 を と っ た 
易 、 法 曹 界 や 議会 野党 の 同意 が 得 ら れ な いこ と も 人 危 健 され る が 、 原 則 に 
沿っ て 対処 する よう に 働き か ける こと が 必要 だ ろう 。 外務 省 な ど 関 係 する 
省庁 へ の 働き か け と 、 こ の 約 の 危 陳 性 を 周知 する よう な 広報 活動 も 必要 


に な る 。 


